TANTARGYI KOVETELMENYEK

Tantargy kodja és
neve:

Oktato neve:
Meghirdetés féléve:
Kredit:

Heti 6raszam:
Ertékelés modja:

Ora id6pontja és helye:

Oktato elérhetésége:

» PMB1226” Informatikai Biztonsag I.

Halasz Attila

2017/2018 . félév

alairas, kollokvium

"E 16" : szerda: 10:00-12:00

halasza@nyf.hu, 42 599 400 /2828

Az el6adasok latogatasa nem kotelezd.

Az alairas megszerzésének feltételei:

e Zarthelyi dolgozatok (1) minimum 60 %-os teljesitése.

A zarthelyi dolgozatokat a megadott id6pontban lehet megirni ill. a kbvetkez6 éran lehet javitani.
Esetleges potlasara csak a hianyzast kévetd elsé éran az orvosi igazolas bemutatasa utan van

lehet6ség. Aki a zarthelyin puskazik 0 pontot kap a dolgozatara.

irasbeli vizsga a vizsgaidészakra meghirdetett idépontokban.

Ertékelés:
1. 0-59 %
2. 60-69%
3. 70-79%
4. 80-89%
5. 90-100%

Az irasbeli vizsga kivalthaté a kiadott gyakorlati feladtok bemutatasaval.

A félév tervezett témakorei: a kiosztott tanmenet szerint.




A tantargy célkitiizései: A targy célja a hallgatok bevezetése az informatikai rendszerek tipikus
biztonsagi problémainak és azok elharitasi lehetéségeinek témakorébe.

Témakorok

Altalanos bevezeté az informatika biztonsagba
* Alapfogalmak
* A legfontosabb biztonsagi alapelvek
* A biztonsag 6sszetevdi, az informaciovédelem és az informatikai biztonsag.
* IT biztonsagi oktatas és tanusitvanyok
* Megel6z6 intézkedések

A szamitogépes haldzatok biztonsagi kérdései
* E-mail és web biztonsag.
* Virusok és egyéb szamitdgépes visszaélések, fenyegetések és tamadasok.
* A fontosabb kommunikaciésés authentikacios protokollok.
* Néhany fontosabb biztonsagi hiba és elkertlése
» Halézati tamadasok tipusai.
* Tlizfalak tipusai, tulajdonsagaik
* Az infrastruktura felépitése haldzati a hatarvédelem tervezése

Operacios rendszerek biztonsagi kérdései
 Specialis védelmi rendszerek
* A Linux biztonsagos telepitése és lizemeltetése
* Webszerver biztonsagos telepitése és Uzemeltetése

Kriptolégia alapok
* Mire hasznalhat6?
* Alapfogalmak
* Alapvet6 eljarasok miikodési logikaja
* PKI rendszerek
* Hitelesitési médszerek

Kotelezé ill. ajanlott irodalom:

Oktatdi jegyzet: http://moodle.nyf.hu # IT Halézati Biztonsag
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